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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI busca, recopilar el
sentir de la entidad y esta articulado con las estrategias, acciones y metas del Plan
Institucional, que, estan definidos en la linea Estratégica N° 2, ademas propone un
camino de crecimiento, alineado con la politica de Gobierno Digital, entendida como
el uso y aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el objetivo de impactar positivamente en el usuario interno y
externo, promoviendo la generacién de valor publico a través de la transformacién
digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los
Grupos de Interés.

La Contraloria Distrital de Medellin no es ajena a este escenario y por ello ha
aplicado la planeacion estratégica para actualizar la plataforma tecnoldgica y definio
las siguientes lineas estratégicas las cuales estan interrelacionadas:

» Software

» Hardware

» Gobierno Digital

» Administrativa

Para la transformacion digital la CDM ha definido los siguientes proyectos
tecnologicos:

e Andlisis e implementacion de la Arquitectura Empresarial

e Continuar la implementar y desarrollar el Modelo de Seguridad y Privacidad
de la Informacion (MSPI)

e Diagnostico e implementacion Software Automatizacion Papeles de trabajo
para el area misional

e Apoyar a la secretaria general en lo referente de datos abiertos e
implementar la estrategia para uso y apropiacion de las tecnologias.

Cambio ERP

Automatizacion de la planta telefénica
Automatizacion sala de juntas
Renovar los APS

Compra switches

Es asi como la Direccion de Desarrollo Tecnoldgico, para cumplir eficientemente y
con estos retos organizd el Talento Humano de la dependencia en tres grupos:
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Sistemas de Informacioén, Infraestructura y Soporte Técnico, esto permitird que los
esquemas tecnolégicos de la Entidad respondan a las necesidades del entorno y
por ello la adopcion de las TIC en los procesos administrativos y operativos de la
CDM, EI PETI es el resultado de un ejercicio de planificacion, que vela por la
satisfaccion de las necesidades y por el uso eficiente de los recursos de TI
destinados para su ejecucion.

La estructuracion y la puesta en ejecucién del PETI cuenta con importantes
beneficios estratégicos y tacticos para la entidad como:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de
tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su
estrategia en el corto, mediano y largo plazo.

e Fortalecer las capacidades de la Direccion de Desarrollo Tecnologico y la
tecnologia para apoyar la estrategia y modelo operativo de la entidad.

e |dentificar herramientas que ayuden a contar con informacion oportuna para la
toma de decisiones, las cuales permitan el desarrollo y el mejoramiento de la
entidad.

El presente Plan Estratégico de Tecnologias de la Informacién - PETI para la CDM
(vigencia 2022 - 2025), establecera una estrategia parcial de alineamiento con el
Plan Estratégico Institucional y con el modelo propuesto por parte del Ministerio de
las Tecnologias y las Comunicaciones — MINTIC, en el cual se implementa lo
pertinente y lo que se consideré viable por parte por la Direccion de Desarrollo
Tecnolégico y de ser adaptado se incluird en la vigencia 2022 — 2025 en una
actualizacion de version del PETI.

Desde la Direccion de Desarrollo Tecnolégico como area de apoyo estratégico para
la organizacion, se participara activamente en todo lo relacionado con la nueva
estrategia institucional.
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1 OBJETIVO

Proveer un plan de tecnologia que soporte las necesidades de Tl alineado con el
Plan Estratégico Institucional 2022 - 2025 “Control Fiscal Moderno, Técnico y
Oportuno”, para brindar un planteamiento que permita priorizar correctamente las
necesidades de TI, manteniendo la prestacion de servicios tecnologicos y de las
comunicaciones, de acuerdo a los cambios que requiera la Entidad.

1.1  Objetivos Especificos:
e Apoyar la transformacion digital de la entidad como lo indica la linea 2 del

plan estratégico institucional

e Realizar seguimientos trimestrales a la evolucion de las metas del plan de
accion institucional que compete a al area.

e Ejecutar plan anual de adquisiciones de la dependencia acorde al plan de
accion institucional 2024

e Fortalecer las capacidades de Tl en la entidad
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2 ALCANCE DEL DOCUMENTO

La presente constituye una actualizacién del PETI de la CDM, para afio 2024, de
los objetivos estratégicos y los proyectos de la gestion tecnoldgica al interior de la
Contraloria Distrital de Medellin, enmarcado y articulado con el Plan Estratégico
Institucional 2022 - 2025.

El PETI 2024, apoya al cumplimiento del Plan Estratégico Institucional 2022 - 2025,
el cual se fundamenta en cuatro Lineas Estratégicas:

1. Desarrollo Continuo del Talento Humano
2. Fortalecimiento Tecnoldgico e Institucional
3. Efectiva Participacion Ciudadana

4. Vigilancia 'y Control a la Gestion Fiscal.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la situacion actual y objetivo de la gestion de TI, ademas la definicién
de los proyectos que garanticen la continuidad de los servicios existentes y los
nuevos que se implementen.
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3 MARCO NORMATIVO

Cuadro 1. Marco Normativo

MARCO
NORMATIVO

DESCRIPCION

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se
dictan otras disposiciones

Ley 1955 del
2019

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario”.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacién del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmisién electrénica,
proveniente de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacién de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica
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Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestién Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
la firma electronica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacion de zonas de acceso
publico a Internet inalambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Puablica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Resoluciéon 2710
de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
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Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con
Transparencia y Acceso a la Informacion Publica.

la Ley de

Resolucion 3564
de 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web EIl objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA,y AAA.

Conpes 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnol6gicos
gue permitan mayor eficiencia y transparencia en la prestacion de servicios a
los ciudadanos.

Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econédmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacién de valor es entendida
como la provisién de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémicay
el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas participantes en
el pais. Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacién que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accion a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Circular 02 de
2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico
en cada una de las interacciones digitales entre ciudadano y Estado y mejorar
la provision de servicios digitales de confianza y calidad.

Directiva 02 de
2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Resolucion 1519
DE 2020

Por la cual se definen los estandares y directrices para publicar la informacién
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos
abiertos.

Resolucion 500
DE 2021

Establece los lineamientos y estandares para la Estrategia de Seguridad
Digital.
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Decreto 767 de
2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones™

Fuente: Normativa Colombiana

—
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4 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la
Entidad, para llevar a cabo la transformacion de la gestion de TI.

A continuacion, se listan las siguientes rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la
Entidad.

e Disponer de un personal capacitado de alto nivel en cada uno de los dominios
de tecnologia, informacion, sistemas de informacién y plataforma tecnologica.

e Promover que Tl se convierta en aliado estratégico de las areas de la entidad

¢ Involucrar todas las dependencias en el Modelo de Seguridad y Privacidad de la
Informacién MSPI.

e Involucrar todas las dependencias en la Arquitectura empresarial enmarcado en
el modelo y los dominios identificados para cada area.
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5 ANALISIS DE LA SITUACION ACTUAL

El andlisis de la situacion actual tiene como base la matriz DOFA y el
diligenciamiento de la herramienta de diagnostico de la Implementacién de la PGD,
suministrado en el manual interactivo de Gobierno Digital, ademas, de la revision de
los procesos y sus necesidades.

Diagndstico de los Elementos de la Politica de Gobierno Digital

80

60

0
0 [) .0 .0 ,0 .0

Gobernanza  Innovacion :)ut: ica  Arquitectura Cultura v Seguridad y Servicios y Servicios Decisiones Estado abierto Proyectos de
clg ital apropiacion privacidad de la procesos ciudadanos basadas en datos transformacion
infoermacién inteligentes digitales digital

.

[

Gréfico 1. Diagnostico elementos de politica GD

La imagen anterior nos muestra la realidad actual en cuanto a la implementacion de
la politica de Gobierno Digital, cada uno de estos elementos se desarrollan en el
habilitador Arquitectura el cual contiene el Marco de Referencia de Arquitectura
Empresarial (MRAE) que a la vez esta compuesto por los Modelos de: Arquitectura
Empresarial (MAE), de Gestion y Gobierno de TI (MGGTI) y Gestion y Proyectos de
TI (MGPTI). El analisis se realizé tomando en cuenta los dominios de los cuales se
compone cada modelo, aplicando solo los que estan acorde a la naturaleza de la
entidad y a la vez contribuyan en la mision.

Es de notar que, de acuerdo al resultado, los elementos a los que apunta el PETI
son el de Gobernanza, Arquitectura, Seguridad y privacidad de la informacion, no
gueriendo decir esto que en un futuro se pueda acoger los otros elementos. En ese
orden de Idea el diagnostico se enfocara en estos tres elementos.

Los siguientes dominios analizados hacen parte del MGGTI.
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g Distrital de Medellin

5.1

Andlisis del Dominio de Estrategia de Tl

La estrategia de Ti esta es evaluada a través del PAI con el cumplimiento de los

indicadores asociados a las metas de TI.

La DDT tiene construido el Plan

Estratégico de Tl (PETI) como instrumento de planeacién de componentes de TI,

estan definidas las politicas de TI,
componente TI, asi como la definicién del
construccién del catalogo de servicios de TI.
DOFA para la entidad en materia de TI:

Habilitadores
Fortalezas

Cuadro 2. Matriz DOFA DDT
]

se tiene determinados los proyectos con

presupuesto, se ha adelantado en la
A Continuacion, se presenta la matriz

Barreras
Debilidades

» Adopcion de la Arquitectura Empresarial - AE

* Plan Estratégico de Tecnologias de Informacién -PETI

* Implementacion de soluciones en Nube

« Aplicacion de ciberseguridad

« Catalogo de Servisios actualizado

» Se tiene software para el seguimiento y gestion de Mesas de
ayuda.

* Se cuenta con la politca de privacidad de la informacién
actualizada

Origen Interno

« Gobierno de Datos y Datos Abiertos

« Soluciones de Inteligencia de Negocio y de Analitica

* Monitoreo y aprovechamiento de herramientas para gestionar
denuncias ciudadanas en redes sociales

« Plataformas de Ciberseguridad - SOC

« Automatizacion de procesos

« Implementacién de Gobierno Digital y Gestién de Tl basados en el
marco de referencia

« Implementacién de servicios que contribuyen con la transformacion
del Estado

* Mejoramiento de canales de comunicacién con el Ciudadano
(APP’s)

« Limitados recursos financieros y de Talento Humano especializado
para cubrir las necesidades tecnolégicas de la Entidad

« Dificultades en el uso y apropiacion de nuevas tecnologias

« Obsolescencia tecnoldgica (Parque computacional centralizado)

« Duplicidad de datos por la falta de integracion entre algunos
sistemas

« Baja capacidad en la identificacion y control de vulnerabilidades

« Concentraciéon del conocimiento por la no disponibilidad del
Recurso Humano requerido.

« Documentacion técnica desactualizad por alta rotacion de personal.
« NO se tiene actualizado los procesos o Procedimientos de Tl

» Gestion de la Informacién (datos, informacion, servicios y flujos de
informacioén)

* No se cuenta con un Procesos Asociado al Marco de Arquitectura
Empresarial.

Oportunidades

Amenazas

* Inteligencia artificial en procesos de vigilancia y control fiscal

* Chat bot para las solicitudes ciudadanas.

« Ejercicios de cadena de valor en Proceso Auditor

* Gestion del conocimiento en la implementacion del modelo

» Ampliacién de la interoperabilidad, automatizacion e integracion de
procesos

* Fortalecimiento del area de TI, en la Infraestructura Tecnolégica, en
Herramientas de Inteligencia y Analitica

» Optimizacion de los procesos y procedimientos que sumados a la
tecnologia faciliten la transformacion digital

« Fortalecimiento de las capacidades del talento humano.

* Gestion de proyectos de inversién para fortalecer la infraestructura
de Tl con sus respectivos sistemas de informacion

* La experiencia de consultores externos para la implementacion de
los proyectos de TI.

« La actualizacion del PETI,

Origen Externo

basado en las politicas de

« Exposicion a riesgos cibernéticos / Ciberataques a la infraestructura
e informacién de la Entidad

« Los cambios regulatorios de los procesos

« Faltas en servicios tercerizados

« Altos costos de las soluciones previstas

« Controles de acceso légicos y fisicos.

« El presupuesto anual para inversién en proyectos de tecnologias
emergentes para el apoyo de temas misionales.

< Las capacidades para el desarrollo de proyectos de Big Data,
inteligencia Artificial e interoperabilidad y la incursién en la industria
4.0.

transformacién y gobierno digital.

5.2
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La DDT ha hecho ejercicios de arquitectura en el inventario de recursos disponibles
gue busca una articulacion entre los proyectos de Tl y el seguimiento evaluacion de
los mismos. Brinda directrices que permiten gestionar y para adoptar las politicas
de Tl alineadas a los procesos, planes y proyectos institucionales, esta alineada con
el modelo integrado de gestion, la valoracion del riesgo e incorpora las politicas de
Tl operaciones y de seguridad y privacidad de la informacion, politica de Gobierno
Digital y politicas de uso de servicios Informaticos.

La dependencia de Tl cuenta con un procedimiento documentado, sin embargo se
requiere adecuar a la politica de gobierno digital, asi mismo es necesario continuar
con el ejercicio de arquitectura empresarial con el fin de abordar la mayor cantidad
de lineamientos definidos en cada dominio.

En cuanto a la gestion de adquisiciones de Tl, esta lineado con el procedimiento de
contratacion de la entidad. La Oficina de TIC define las caracteristicas técnicas
apoya el procedimiento de Contratacion. Se cuenta con un repositorio documental
de contratos que reposa en el sistema de gestion documental Mercurio. Asi mismo,
se sugiere implementar el repositorio de lecciones aprendidas que serviran como
referencia para optimizar futuras contrataciones o el desarrollo de futuros proyectos
de TI.

Asi mismo, se cuenta con las evidencias de la gestion de los supervisores en los
procesos contractuales tendientes a dar cumplimiento a la calidad y cantidad de los
bienes y servicios contratados.

5.2.1 Estructura Direccién de Desarrollo Tecnoldgico

La Direccion de Desarrollo Tecnoldgico, para cumplir eficientemente con estos retos
organizo el Talento Humano por grupos de trabajo de acuerdo a las actividades que
se realizan en la dependencia, asi:

Graéfico 2. Grupos de trabajo y organigrama DDT

o)
(@‘) '.'.
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rital de

Sistemas de
Informacion

ielll

GRUPOS DE TRABAJO

Infraestructura

Soporte Técnico

Esta estructura se enmarca en el organigrama que mostramos a continuacion:

Director de Desarrollo Tecnoldgico

Grupo Infraestructura

Grupo Sistemas de
Informacion

Grupo Soporte

Encargada de la
configuracion,
implementacién y
mantenimiento,
ciberseguridad de Ia
Infraestructura de las
TIC.

Encargada de
supervisar y gestionar el
uso de las TIC en la
Entidad, incluyendo la
implementacion, el
mantenimiento 'y la
actualizacion de los SI.

Encargada de brindar
soporte técnico a los
usuarios de la Entidad y
resolver problemas
relacionados con las
TIC.

©
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Gréfico 3. Estructura Direccion de Desarrollo Tecnoldgico

GOBIERNO DE TT

Director
Adwinistrative

Luis Felipe Rosso Ricante

Sistemas de
Twformacién

Caterine Giémez Bustamante

Soporte y
WMantenimiento
Kactus, Seven,
Tsolucién

Twformes agentes de
control

PETL

Jairo Herndn WMarin Agudelo

Soporte y
WMantenimiento
Wercurio

Twformes agentes de
control

Salomén Alovso Valeucia Valencia

Soporte y
Mantenimiento
(Gestion
Transparente

Soporte +écvico

Jesiis Antonio Galleao Higuita |
Salomén Alovso Valencia Valewcia | =

Willmar Mowtero Castabio

Juan Pablo Sduchez Tirado =

Mesas de Aynda
Configuracién e
wstalacién de vnevos
equipos

Garantias
Twustalacién de
parches

Cowtrol de acceso
Soporte a las
camaras

Telefonia v sonido
Soporte de impresién
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" Administracién de
servidores fisico
Virtuales

= System Center

Martin Alejandro Colorado Wesa

Juawn Pablo Suarez Wartivez | =  Soporte Nivel TT

= Licenciamiento de
software
Juan Pablo Sanchez Tirado = Adwmivistracién de

office 265

Tufraestructura = Adwmivistracién vube

= Apovo integracion de
Oscar Javier Giraldo Dudue aplicativos
= Soporte Nivel TT

= Rase de datos

VYudy Lizet Jiménez Cavo .
1 J = Warco de referencia

= Wodelo se Seguridad
\ privacidad de |a
mformacién

" Admivistracién
Firewall

Avdrés Felipe Garcia Henao
(Cibersequridad)

Niveles jerarquicos para la aprobacion de aplicativos e infraestructura
tecnoldgica en la Entidad.

La maxima autoridad es El Consejo de Direccion de la Entidad, conformado
mediante la Resolucién 118-2018 "Por medio de la cual se deroga la Resolucién
025 de 2014, la Resolucién 164 de 2014 y el Articulo 3 de la Resolucion 092 de -
2015.

5.3 Anadlisis del Dominio de Sistemas de Informacion

Es importante destacar que no se presenta obsolescencia funcional, en los
aplicativos que se tienen en la Entidad, teniendo en cuenta que la contratacion del
mantenimiento incluye las actualizaciones de los mismos y de acuerdo a la
normatividad vigente. Se cuenta con el catalogo de sistemas de informacion y el
plan de mantenimiento enmarcado en los servicios por terceros.
©
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La Entidad cuenta con un Sistema Integrado de Gestion, en el cual se encuentra
documentado, cada uno de los procesos y procedimientos de la organizacion y
como parte del apoyo a cada uno de ellos, se cuenta con sistemas de informacién
gue a continuaciéon seran descritos:

5.3.1 Sistemade recursos humanos KACTUS HR

Cuadro 3. Ficha Kactus - HR

KACTUS HR
Nombre KACTUS HR
Sigla N/A

Es un software de Némina y Gestibn Humana, una
solucion tecnoldgica integrada que administra todos los
aspectos relacionados con los recursos humanos, en la
Entidad apoya el proceso de la Direccion de Talento

Descripcion . C
Humano y lo  componen los  siguientes
moédulos: Nomina, biodata, analisis de cargos,
formacién y desarrollo, bienestar de personal,
seguridad y administracion, log de auditoria.

Version 109.2

Categoria Administrativo

Tipo de Desarrollo Externo

Proveedor de Soporte DigitalWare S.A.S.

Fecha de Vencimiento soporte | 31/12/2023

Lider de TI Director de Desarrollo Tecnol6gico
Responsable Funcional Director Talento Humano

Tipo de Licenciamiento Licencias de uso perpetuas

ase de Datos SQL 2019

5.3.2 Sistema administrativo financiero: SEVEN ERP

Cuadro 4. Ficha Seven ERP

©
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SEVEN ERP
Nombre SEVEN ERP
Sigla N/A
Es una solucion tecnoldgica basada en procesos para
la gestion financiera, administrativa y contratacion; es
un sistema que se encuentra disefiado en forma
L modular, la aplicacién esta totalmente integrada, los
Descripcion X ) -
moédulos que la componen son: Contabilidad,
presupuesto, tesoreria, compras, contratos,
inventarios, activos fijos, facturacibn y cartera,
proveedores
Version 23.05.00
Categoria Administrativo
Tipo de Desarrollo Externo
Proveedor de Soporte DigitalWare S.A.S.
Fecha de Vencimiento soporte | 31/12/2023

Lider de TI

Director de Desarrollo Tecnol6gico

Responsable Funcional

Director Recursos Fisicos y Financieros

Tipo de Licenciamiento

Licencias de uso perpetuas

Base de Datos

SQL 2019
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5.3.3 Sistema Mercurio

Cuadro 5. Ficha Mercurio

MERCURIO

Nombre MERCURIO

Sigla N/A
Es el sistema de gestion documental, consiste en
controlar de un modo eficiente y sistematico la
creacion, recepcion, utilizacion y disposicion de los
documentos, el cual permite coordinar y controlar las
actividades especificas que afecten a la creacion,

Descripcion recepcion, ubicacién, acceso y preservacion de los
documentos y custodiar y recuperar la documentacion
que se genera de un modo eficaz. A continuacion, se
presentan los siguientes modulos: Bandejas, consultas,
reportes, seguridad, contrasenfas, ayuda,
administracion

Version 8

Categoria Administrativo

Tipo de Desarrollo Externo

Proveedor de Soporte Servisoft S.A.

Fecha de Vencimiento soporte | 31/12/2023

Lider de TI

Director de Desarrollo Tecnol6gico

Responsable Funcional

CDM

Tipo de Licenciamiento

Licenciamiento de uso

Base de Datos

SQL 2019

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia
Conmutador: (604) 403 31 60 Nit 811.026988-6
participa@cdm.gov.co / www.cdm.gov.co

©

icontec

CERTIFIED
MANAGEMENT
SYSTEM

SC455-1

Certificado Numero CMD-5G-00023

24



v Contraloria

5.3.4 Sistema Gestion Transparente

Cuadro 6. Ficha Gestién Transparente

GESTON TRANSPARENTE

Nombre Gestién Transparente

Sigla GT

Es un sistema de informacién especializado en el
apoyo de los procesos propios de la aplicacion del
control fiscal segun el modelo colombiano, permitiendo
integrar las actividades fundamentales de la auditoria
fiscal: rendicion de informacién a los entes de control,

Descripcion . o ) - o
P planificacion de las auditorias, ejecucion de auditorias,

gestion de hallazgos, procesos juridicos de
responsabilidad fiscal y cobro coactivo. A continuacion,
se presenta sus modulos: Control, rendicién, misional,
ciudadano.

Version Unica

Categoria Misional

Tipo de Desatrrollo Externo

Proveedor de Soporte Binamik S.A.S.

Fecha de Vencimiento soporte | 31/12/2023

Lider de Tl Director de Desarrollo Tecnol6gico
Responsable Funcional Subcontraloria

Tipo de Licenciamiento Cedida (convenio)

Base de Datos SQL 2019

.
(@)
N
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5.3.5 Sistema ISOLUCION

Cuadro 7. Ficha Isolucion

ISOLUCION SISTEMAS INTEGRADOS DE GESTION S.A

Nombre

SISTEMAS INTEGRADOS DE GESTION S.A

Sigla

ISOLUCION

Descripcion

Es el software integral para la implementacion,
automatizacion y mantenimiento del Sistema de
Gestion de la Calidad — SGC, para las organizaciones,
de manera eficaz y eficiente, reduciendo costos y
aumentando el impacto de productividad. Permite
gestionar de manera &gl y controlada toda la
documentacion del SGC con listados maestros,
modelos documentales predefinidos o personalizados,
tablas de retencién documental, control de obsoletos. A
continuacion, se presentan los siguientes modulos:
Tareas, planeacién, documentacion, medicion,
auditoria, mejoras, riesgo de corrupcion, DAFP V5,
clientes, configuracion.

Version

4

Categoria

Administrativo

Tipo de Desatrrollo

Externo

Proveedor de Soporte

Isolucién Sistemas Integrados De Gestion S.A

Fecha de Vencimiento soporte

31/12/2023

Lider de TI

Director de Desarrollo Tecnol6gico

Responsable Funcional

Oficina Asesora de Planeacién

Tipo de Licenciamiento

Licencias de uso

Base de Datos

SQL 2019
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5.3.6 Sistema - Intranet:

Cuadro 8. Ficha Intranet

INTRANET

Nombre

Intranet

Sigla

N/A

Descripcion

La Intranet de la CDM, es la infraestructura tecnolégica
de base, que permite el desarrollo de la estrategia de
comunicacion permanente de cara a los servidores
publicos de la Entidad. Esta infraestructura debe
permitir que los funcionarios internos y los que se
encuentran laborando en otra entidad, puedan
compartir recursos, intercambiar informacion, realizar
procesos y actividades conjuntas. Permite desarrollar
tramites y servicios en linea. A continuacién, se
describen los siguientes médulos: Nuestra entidad,
gestibn  transparente, bienestar, sistemas de
informacion, comunicaciones, encuestas
institucionales.

Version

2016

Categoria

Modular de Designer SharePoint

Tipo de Desatrrollo

Desarrollo propio SharePoint 2016

Proveedor de Soporte

N/A

Fecha de Vencimiento soporte

N/A

Lider de TI

Director de Desarrollo Tecnol6gico

Responsable Funcional

Oficina Asesora de Comunicaciones

Tipo de Licenciamiento

Estandar

Base de Datos

SQL Server 2019
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5.3.7 Sistema - WEB

Cuadro 9. Ficha Pagina web

PAGINA WEB
Nombre www.cdm.gov.co
Sigla N/A

El portal corporativo de la CDM, es uno de los
principales canales de comunicacion ofrecidos a la
ciudadania para ofrecer informacién y permitir la
participacién en la construccion de sus planes y
proyectos, se encuentra acorde con los lineamientos
establecidos con la Ley 1712 de 2014, ley de Acceso y
Transparencia a la Informacién Publica y con la Politica
de Gobierno Digital, establecida por el MINTIC.

Cabe anotar que tanto la Web y la Intranet de la
Entidad, durante la vigencia 2018 pas6 a cargo de la
Oficina de Comunicaciones. La Direccion de Desarrollo
Tecnoldgico apoya, garantizando la disponibilidad de
los portales 7x24. A continuacion, se describen los
moédulos, mas importantes, asi: Informacién
corporativa, rendicion de cuentas, PQRSD, informes y
publicaciones, transparencia y acceso a la informacion
publica, contratacion, notificaciones y citaciones,
comunicaciones

Version 2016

Descripcion

Categoria Modular de Designer SharePoint

Tipo de Desatrrollo Desarrollo propio SharePoint 2016

Proveedor de Soporte N/A

Fecha de Vencimiento soporte | N/A

Lider de Tl Director de Desarrollo Tecnol6gico
Responsable Funcional Oficina Asesora de Comunicaciones
Tipo de Licenciamiento Estandar

Base de Datos SQL Server 2019

Se tiene contemplado para la vigencia 2024, el ajuste de las politicas de operacién
referentes a la gestion de servicios Tl, dichas politicas deberan ser aprobadas por
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la Alta Direccién y publicado por los canales de comunicacion institucionales,
finalmente seran alojadas en el Sistema Integrado de Calidad — Isolucion.

5.4  Analisis del Dominio de Servicios Tecnolbgicos

Se cuenta con un catédlogo de servicios de TI, dispuesto a través de la intranet por
medio de la mesa de ayuda, acceso de servicios en la nube, se tiene un plan de
continuidad y disponibilidad de los servicios, planes de mantenimiento, mesa de
ayuda para brindar soporte, respaldo y recuperacion de los servicios tecnolégicos,
seguridad informatica y disposicion de residuos tecnoldgicos.

Continuando con el analisis se aborda los dominios del MAE:

5.5 Dominio de Arquitectura de Seguridad

La arquitectura de Seguridad se define en base a la arquitectura de informacion, de
sistemas de informacién y de Tecnologia, tiene servicios de seguridad a través de
la proteccién de la informacién misional y de apoyo, implementando politicas y
controles los recursos tecnoldgicos y humanos dentro de la entidad.

Actualmente se estad realizando el diagnéstico de la situacion actual en la
implementacion del MSPI el cual se encuentra enmarcado como una meta del PEI
2022 - 2025.

5.5.1 El Modelo de Seguridad y Privacidad de la Informacion - MSPI

Imparte lineamientos a las entidades publicas en materia de implementacion y
adopcion de buenas préacticas, tomando como referencia estandares
internacionales, con el objetivo de orientar la gestiéon e implementacion adecuada
del ciclo de vida de la seguridad de la informacién (Planeacién, Implementacion,
Evaluacion, Mejora Continua), permitiendo habilitar la implementacién de la Politica
de Gobierno Digital.

Sé encuentra alineado con el Marco de Referencia de Arquitectura TI, el Modelo
Integrado de Planeaciéon y Gestion (MIPG) y La Guia para la Administracion del
Riesgo y el Disefio Controles en entidades Publicas, este modelo pertenece al
habilitador transversal de Seguridad y Privacidad, de la Politica de Gobierno Digital.

K7
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Se desarrolla mediante el Documento Maestro del Modelo de Seguridad y
Privacidad de la Informacion y sus guias de orientacion. Lo debe desarrollar el lider
0 encargado de Seguridad de la Informacion con el apoyo de toda la estructura
organizacional.

Con la implementacion de MSPI la CDM pretende la preservacion de la
confidencialidad, integridad, disponibilidad de la informacién, permitiendo garantizar
la privacidad de los datos, mediante la definicion y aplicacién de las politicas de
seguridad y privacidad de la informacion, la identificacion y clasificacion de sus
activos de informacién y la infraestructura critica.

Mejorar la capacidad del estado para cumplirle a la ciudadania, incrementando la
confianza de la ciudadania en sus entidades y en los servidores publicos.

Para el desarrollo del autodiagnéstico del modelo de privacidad y seguridad de la
informacion (MSPI), se cuenta con la evaluacion de efectividad de los controles de
la norma ISO 27001 - anexo A, se dividen en unos dominios donde son aplicados
una serie de controles para su cumplimiento. De esta evaluacion se desprende la
brecha que tiene la entidad con respecto al modelo.

En la imagen adjunta se observa la entidad a 2022 que se tom6 como punto de
partida.

Grafico 4. Punto de partida MSPI
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A

Evaluacion de Ffectividad de controles
| Calificaci BRECHA ANEXO A 150 27001:2013
DOMNID Calificacion in 0
Aetaal | oycorvg | EFECTIVIDAD
A5 POLITICAS O SEGURDAD DE LA NFCRMACIN 50 10 | EFECTIVO POLTICAS DESECURIDAD DELA
A6 DRGAMZACINOE LA SEGURIDAD DE L& NFORMACIEN I 10 | EFECTIVO WERRUCIEN onanzacti o
it NPUIN[I\I'&-IW" ""'lu. SEGURIDAD DE LA
L7 SEGURIDAD OF LOS RECURSOS HUMANOS A 100 REPETIBLE ASPECTOS DE SEGURIDAD CELA i T ——
LE GESTICN OE ACTIVS % 0 | REPETIBLE NFORMACICH DE LA GESTION o i ! HUMANDS
A3 COMTROLDE ACCESD 0 00 | INEXISTENTE G__D[flz%ﬂ"f"iniu e
X CRFTOGRAFIA I 0 | INEXISTENTE SLGURDADDELA & 0 \', #GESTION DE ACTIVES
A SEGLRICAD FISICA Y DEL ENTCRAD 0 1 | INEXISTENTE oy | e
¥ SEGURIDIAD DELAS CPERACIONES 0 10 | INEXISTENTE ‘:;lgt‘ﬁ[“‘- #CONTAOLDE ACCESD
01 SEGURIDADOE L5 COMUNCACIONES 0 M0 | INEXISTENTE \
AY ADCLIEICIEN, DESARROLLO Y MANTENMENTO LESETEMRS | 0 10 | INEXISTENTE eyt JRRTOGR
% RELACIONES CONLOS PROVEEDRES Pl W | NCAL - ./zm o a
X3 GESTIGN D INCICENTES [ SEGURIDAD TE LA NFORMACIGN i 0 | INEXISTENTE EOMURIC E‘“"":;D' ;: FHTORND
N AR
1 CUMPLMENTO 45 N0 | EFECTIVO -
PRONEDID EVALUACIN DE LONTROLES 7 00 | REPETIBLE e

La brecha de la entidad la cual es la calificacion actual nos ayuda a comprender
mejor el concepto de la seguridad de la informacion. El propdsito inmediato es definir
cual es la informacién que la organizacion pretende proteger con la implementacion
de estos controles.

Grafico 5. Actualidad MSPI

| EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A

Evaluation de Efectividad de controles
1. [T BRECHA ANEXO A 150 27001:2013
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Se desarrollan politicas, planes, guias y procedimientos de seguridad y privacidad
de la informacién que van alineados a los estandares aportados por MinTic bajo
regulaciones y normativas aplicables; Se establecen mecanismos de control de
acceso, se instala y actualiza constantemente el antivirus en todos los sistemas, los
sistemas y aplicaciones se actualizan con las ultimas versiones de parches de
seguridad, se trabaja con los proveedores para que brinden un servicio optimo y
oportuno que vayan de acuerdo a los estandares que garanticen la disponibilidad
de la informacion, se educa a los usuarios sobre amenazas de malware y la
importancia de no abrir archivos o enlaces desconocidos.

Gréfico 6. Comparativo actual con esperado del MSPI

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

%% de Avance Actual Entidad % Avance Esperado

Planificacion ™M Iimplementacion MW Evaluadon de desempena B Mejora continua

Fuente: Estas dos graficas son sacadas de la herramienta de autodiagnostico (MSPI)

Recordar que la seguridad y privacidad de la informacion es un esfuerzo conjunto
gue implica a toda la organizacién. La conciencia y el compromiso de todos los
miembros son clave para el éxito de la implementacién.

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia icontec
Conmutador: (604) 403 31 60 Nit 811.026988-6
5 % 1SO 9001

participa@cdm.gov.co / www.cdm.gov.co

CERTIFIED
MANAGEMENT
SYSTEM

SC455'1 Certificado Nimero CMD-5G-00023

32



v Contraloria

5.6 Dominio de arquitectura de tecnologia

En este dominio la entidad tiene disefiado el catalogo de elementos de
infraestructura, el manual de continuidad del negocio y la definicion de la
arquitectura de referencia, estos se deben actualizar de acuerdo a la guia dispuesta
por Mintic.

5.6.1 Hardware

La Contraloria Distrital de Medellin cuenta con el siguiente Plataforma tecnolégica
y equipos para cumplir con su mision Institucional.

5.6.2 Plataforma Tecnoldgica Actual

La transformacion digital y la creciente tendencia mundial hacia la digitalizacion de
todos los procesos y negocios conlleva a un aumento exponencial en la generacion
de datos; lo cual demanda mas y mejores condiciones tecnolégicas de:
procesamiento, almacenamiento, respaldo y alta disponibilidad, entre otros; lo cual
no puede hacerse ajeno al Control Fiscal, ni ninguna entidad publica o privada; por
ello con la colaboracion y apoyo de la administracion Distrital, se emprendié el
proceso de migrar al uso de servicios de computacion en la nube, para aprovechar
las oportunidades tecnoldgicas: optimizacion de costos, seguridad, rendimiento,
soporte, entre otros; implantando una estrategia que integre el software, el
hardware, los datos y el talento humanao.

El andlisis de viabilidad arrojo que la mejor opcion era: Oracle Cloud Infrastructure -
OCI, es un juego de servicios en la nube complementarios que le permiten compilar
y ejecutar una gama de aplicaciones y servicios en un entorno alojado de alta
disponibilidad. OCI proporciona capacidades informéticas de alto rendimiento
(como instancias de hardware fisico) y capacidad de almacenamiento en una red
virtual de superposicion flexible accesible de forma segura desde su red local.

Esto proporciona una arquitectura compuesta de maquinas virtuales en alta
disponibilidad, con las capacidades minimas necesarias para soportar las
aplicaciones: Mercurio, Kactus, Seven, Isolucion, la Intranet y portal web CDM.
Ademas de servidores virtuales que alberguen el motor y la B.D. con redundancia
para garantizar la operatividad ininterrumpida del servicio.
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Gréfico 7. Arquitectura OCI- Produccion
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Gréfico 8. Arquitectura OCl — Pruebas
Architectura Contraloria Pruebas
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Gréfico 9. Topologia Logica Contraloria Distrital de Medellin
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Gréfico 10. Distribucion Fisica Actual Contraloria Distrital de Medellin
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5.6.3 Inventario de Hardware

Cuadro 10. Servidores Fisicos y Virtuales

# Tipo de Equipo Cantidad
1 | Servidor Fisico 9

2 | Consola de admon. Fisico 1

3 | Almacenamiento Fisico 4

4 | Respaldo Energia (UPS) 2

5 | Servidor Fisico Telefonia 2

6 | Maquinas virtuales 22

Cuadro 11: Switches de Datos y Voz.

# Tipo de Equipo Cantidad
1 | Switch de voz 10

2 | Switch de Datos 13

3 | Switch de Core 2

Cuadro 12 Equipos de Seguridad Perimetral.

# Tipo de Equipo Cantidad
1 | Endpoint 1
2 | Controladora 3
3 | Firewall 2

Cuadro 13: Access Point.

# Tipo de Equipo Cantidad

1 Fisico 16
o)
(@)
N
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5.6.4 Equipos de Cémputo

A la fecha la CDM tiene activos 400 computadores, de los cuales 294 se tienen
mediante comodatos con el Distrito de Medellin y la AGR, el resto (106
computadores) son de la CDM.

Cuadro 14 Equipos de computo

# Referencia Egt?igg Cantidad
1 | HP ProOne 440 G9 Desktop 55
2 | HP ProOne 440 G6 Desktop 50
3 | Dell AIO 5480 Desktop 50
4 | HP AIO ProOne 600 G3 Desktop 70
5 | Dell AIO 7450 Desktop 98
Subtotal Desktop 323
1 | HP ProBook Laptop 2
2 | Asus ExpertBook P1412 Laptop 1
3 | HP Zbook Laptop 4
4 | HP 245 G8 Laptop 8
5 | HP 245 G7 Laptop 56
6 | HP ProBook 440 Laptop 1
7 | HP 240 NoteBook Laptop 1
8 | Lenovo V330 Laptop 1
9 | Dell Vostro 3480 Laptop 1
10 | Lenovo Think Pad E14 Laptop 1
11 | Toshiba Satellite Laptop 1
Subtotal Laptop 77
Total Equipo de Computo CDM 400

.
(@) :
N
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Cuadro 15 Otros Equipos CDM

# Referencia Tipo de Equipo Cantidad
1 Dispositivo Rocu Expres 1
2 | Monitor Samsung 24 Pulg Monitores 20

5.6.5 Equipos de Impresion
Distribuidas de acuerdo a las necesidades de cada dependencia.

Cuadro 16 Impresoras

# Referencia Tipo de Equipo Cantidad

1 Impresoras y scaner Impresoras y scaner 18
Impresora Térmica ZEBRA

2 GK 420T Impresora 1
Impresora Térmica ZEBRA

3 ZD230 Impresora 1

4 Impresora ethl_Jetadora Impresora 1

(inventario)
Impresora etiquetadora
5 (documentos) Impresora 1

5.7 Dominio de arquitectura de Sistemas de informacion

En la actualidad se cuenta con la caracterizacion de los sistemas de informacion,
se debe continuar con el estudio de las recomendaciones expuestas en la guia con
el fin de alcanzar el cumplimiento de su debida implementacion.

o)
© - ' 40
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6 ESTABLECIMIENTO DE LA ESTRATEGIA INSTITUCIONAL

En esta etapa se busca tener un conocimiento general de la Entidad, con el
proposito de identificar los aspectos mas relevantes de la organizacién, que
permitan el cumplimiento de la mision de la Entidad, de las TIC y el analisis de las
diferentes variables que influyen en el cumplimiento de la misma.

6.1 Nuestra Entidad:

La Contraloria Distrital de Medellin es un organismo de control encargado de ejercer
la vigilancia de la gestion fiscal del Municipio de Medellin y sus Entidades
Descentralizadas y de los particulares que administren recursos publicos, de
caracter técnico, dotada de autonomia administrativa, contractual y presupuestal.
No tendra funciones administrativas diferentes a las que se desprenden del manejo
de su propia organizacion.

La Contraloria Distrital de Medellin es un organismo auténomo, que goza de la
facultad de formular sus propias politicas y determinar sus planes y programas
orientados al cumplimiento de su misién, auto-organizarse administrativa y
financieramente, asi como determinar la utilizacion de los recursos humanos, fisicos
y econdmicos asignados de acuerdo con las normas legales vigentes.

6.2 Misioén:

Vigilar y controlar la gestion fiscal del Distrito de Medellin y demas entidades del
orden territorial, de acuerdo con los principios, sistemas y procedimientos
establecidos por la Constitucion y la ley; enfatizando en la tecnificacién, oportunidad,
efecto disuasivo y la efectiva participacion ciudadana, apoyandose en el talento
humano como eje central de la gestién y la utilizacion de tecnologias de la
informacion y la comunicacion.

6.3  Vision:

En el afio 2025, la Contraloria Distrital de Medellin sera una entidad reconocida no
solo por su contribucion en la defensa y proteccion del patrimonio publico Distrital,
sino también por ser moderna, técnica y oportuna, potenciando el control social y
generando mayor conciencia en los sujetos auditados sobre sus responsabilidades;
con un alto indice de desempefio integral en la vigilancia y control de la gestion
fiscal; con un talento humano idéneo y apropiado del conocimiento, con plenas
garantias laborales y dotada tecnol6gicamente.
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6.4  Estructura Organizacional:

Gréfico 11. Organigrama CDM 2023

Contraloria Distrital de Medellin

Despacho del Contralor

Subcontraloria Secretaria General

[l Nivel Estratégico
Il Nivel Misional

[l Nivel de Apoyo

I Nivel de Evaluacion

u Contraloria

Acorde a lo anterior se hace necesario tener claridad sobre la cadena valor
enmarcada en el mapa de procesos que se muestra a continuacion:

Gréfico 12. Mapa de procesos CDM 2023
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Fuente: Mapa procesos CDM

La entidad para el cumplimiento de la mision tiene definidos (6) procesos
institucionales que se desarrollan de acuerdo al ciclo PHVA (planear, hacer, verificar
y actuar), objetivos, metas, politicas, indicadores, riesgos y procedimientos.

Cuadro 17. Procesos CDM

Procesos de la CDM Objetivo del Proceso

Determinar los métodos, mecanismos Yy politicas de
direccionamiento  estratégico a nivel institucional,
direccionando la gestion de la entidad, a través de la
planeacion, la gestion juridica, documental y de calidad, y
la comunicacién publica, para el cumplimiento de los
objetivos institucionales.

Gestion Estratégica

Ejercer la vigilancia y el control fiscal, a través de la
realizacion de auditorias, elaboracion de los informes de
ley, estableciendo la responsabilidad fiscal, imponiendo
las sanciones fiscales y ejerciendo la jurisdiccion coactiva,
para garantizar la defensa y proteccion del patrimonio

Control Fiscal

publico.
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Participacion
Ciudadana

Fomentar la democracia participativa, a través de la
promocién de la participacion ciudadana, la atenciéon vy
respuestas de PQRSD, para lograr una comunidad
informada, organizada y articulada en el ejercicio del
control social como complemento del control fiscal.

Gestion de Recursos
e Infraestructura

Proporcionar y mantener los recursos necesarios a nivel
financiero y de infraestructura (tecnolégico, fisicos y de
servicios), a través de la adquisicion de bienes y servicios,
la administracion y el mantenimiento de los bienes
muebles e inmuebles, la prestacién de servicios de TI,
transporte, correspondencia, entre otros, asi como la
gestion financiera (presupuesto, contabilidad, tesoreria y
Proceso de Cobro Administrativo Coactivo. (PAC)), para el
desarrollo eficaz de los procesos y la satisfaccién de los
clientes internos.

Gestion del Talento
Humano y del
Conocimiento

Desarrollar las actividades correspondientes al ingreso,
desarrollo y retiro del personal, con el fin de proveer un
talento humano  competente, capacitado, con
conocimientos necesarios, condiciones de seguridad y
bienestar que le permitan operar los procesos de forma
Optima, para alcanzar los objetivos de la entidad a partir
de la satisfaccion de los servidores publicos y un clima
laboral favorable.

Realizar evaluacion y seguimiento al SIG, a traves de la
auditoria interna, la evaluacion del Sistema de Control
Interno, la evaluacion del desempefio Institucional, con el

Gestion de fin de determinar la efectividad y conformidad del Sistema
Evaluacién y Integral de Gestion, el cumplimiento y la eficacia de las
Seguimiento acciones del plan de mejora institucional, facilitando la
revision por la direccion para la toma de decisiones,
encaminadas al logro de los objetivos y metas propuestos
y reportar la informacion a los organismos de Control.
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¢
>
b

El Plan Estratégico Institucional 2022 - 2025 se fundamenta en cuatro lineas
Estratégicas:

Cuadro 18. Lineas y objetivos estratégicos PEI 2022 - 2025

LINEAS Y OBJETIVOS ESTRATEGICOS

Desarrollo Continto
del Talento Humano

Potencializar el Talento
Humano, a través de los

programas de
capacitacion, bienestar
laboral vy  estimulos
permitidos por la ley,
para mejorar SUs
competencias y lograr
una mayor

especializacion en sus
labores; propendiendo
por la satisfaccion de los
servidores puablicos en
un ambiente laboral
adecuado.

Fortalecimiento
Tecnoldgico e

Institucional

Fortalecer la gestidn de
la entidad, con la

implementacion ¥
mantenimiento de
sistemas de
informacion, el
desarrollo de los
procesos, ¥ la

comunicacion  efectiva
para el logro de los
objetivos

Institucionales.

Mejorar o mantener el
indice de desempefio
integral para la
certificacion anual de
gestion con respecto ala
vigencia anterior.

Efectiva Participacién
Ciudadana

Promover la
participacion ciudadana,
aplicando los diferentes
mecanismos  acogidos
por la entidad, para que
el ejercicio del control
social sea un
complemente de |la
vigilancia y control a la
gestion fiscal y lograr
mayor satisfaccion de la
comunidad.

Vigilancia y Control a
la Gestidn Fiscal

Vigilar y controlar la
gestion fiscal del Distrito
de Medellin vy sus
entidades
descentralizadas,
mediante la aplicacién
de las metodologias
establecidas  teniendo
presente los principios
de tecnificacion,
oportunidad vy efecto
disuasivo, con el fin de
satisfacer las
necesidades de las
partes interesadas.

Evaluar las politicas
piblicas del Distrito de
Medellin, aplicando la
metodologia adoptada
por |la entidad, con el fin
de determinar el
impacto global a corto y
largo plazo y wvalorar su

efectividad.
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Cuadro 19. Linea Estratégica 2 PEI 2022 — 2025

Las estrategias, acciones y metas del Plan Institucional, que se relacionan con el
Plan Estratégico de Tecnologia de Informacion, estan definidos en la linea
Estratégica N.2, asi:

LINEA ESTRATEGICA 2. FORTALECIMIENTO TECNOLOGICO E INSTITUCIONAL

OBJETIVO
ESTRATEGICO

INDICADOR

ESTRATEGIA

ACCIONES

METAS

RESPONSABLES

10. Sistemas de
informacion
viabilizados.

11. Central de
informacion
implementada.

12. Desempefio

19.  Viabilizar los
sistemas de
informacion  para la
gestion institucional.

2022 Estudio de
viabilidad realizado.

Subcontraloria.
Respensabilidad
Fiscal y Junsdiccién
Coactiva.

Direccion de
Desarrollo
Tecnologico.
Secretaria General.
Direccion de Recursos
Fisicos y Financieros.

del SIG. ———
.. 20. Implementar la Direccion de
4 Fc?rtale‘(i:sr[lja geslTon de 13, Efectividad central de informacion Desarrollo
iranslgmsnt‘a(;:?gnay 4ol SO de los observatorios de | 5,3 450, Tecnolégico.
mantenimiento de sistemas 7. Modernizacion politicas . piblicas, Implementado la central (S:ubcor;tr;'ilo:a__l_
de informacion, el 14. Eficacia de tecnologica y contratacion Y| de informacién y con ontraloria Auxiliar
. : - : = participacion Apoyo Técnico.
desarrolle de los procesos, las acciones Gobierno Digital. ciudadana y dar soporte. Contraloria Auxiliar de
y la comunicacion efectiva (Auditorias soporte a ia tecnologia Participacion
para el logro de los Internas y implementada Ciudadana
objetives Institucionales. externa). - Direccion d.e
. .. Desarrollo
15. Satisfaccion .
dela ﬁédeli}m&ﬁe g:eer:.ltsgladel 2022-2025: 100% gzi?:tlz?g:: %eneral
comunicacion Privacidad gd IY implementado en el Oficina As d .
interna. nvacidad e 3| cuatrienio. cina fAsesora e
Informacion. Planeacion.
16. Satisfaccion Todas las
de la g_epen_t!enctlz|as_
T ireccion de
comunicacion . 2022-2025: 100%
externa. 22. Ejecutar el PETI. cumplimiento del Plan. ?.:sr?;gg?co |
Arquitectura cumplimiento de la Tecnolagico
- implementacion. i
empresarial.
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7 DIRECCIONAMIENTO ESTRATEGICO DE TI

El direccionamiento estratégico surge por la necesidad de apoyar las lineas,
programas, proyectos y metas definidos en el Plan Estratégico Institucional. El
proceso en el cual esta enmarcado la DDT, se entiende como un enfoque sistémico,
l6gico y objetivo para la toma de decisiones en la Entidad, apoyado en la definicidon
del PETI y los recursos tales como plataformas de informacién, gobierno digital,
software, hardware y el talento humano calificado. Para ello se seguiran los
lineamientos del Mintic en cuanto al Marco de Arquitectura Empresarial y al Modelo
de Seguridad y Privacidad de la informacion.

7.1 Mision:

Liderar la implementacion de proyectos y soluciones de Tl que apoyen los objetivos
institucionales, mediante la definicion de soluciones tecnolégicas que incorporen los
lineamientos de Gobierno Digital, Seguridad y Privacidad de la Informacion y la
adopcion de las mejores practicas de Tl, para promover el desarrollo de la entidad
através de las TIC.

7.2 \Visioén:

En el 2026 la Direccion de desarrollo tecnolégico de la CDM ser& reconocida por
liderar proyectos estratégicos de Tl que contribuyan al fortalecimiento y apropiacion
de las tecnologias de la informacion a nivel institucional, promoviendo el uso y
apropiacion de tecnologias de Tl y el fortalecimiento la implementacion de las
politicas de gobierno Digital.

7.3 Objetivos:

1. Fortalecer los procesos, sistemas de informacién e infraestructura
tecnologica de TI, para atender los nuevos retos institucionales y
sectoriales, estableciendo directrices y un marco metodoldgico, que
permita la innovacién, la optimizacién de recursos y el cumplimiento de
las metas.

2. Fortalecer la implementacion de la politica de Gobierno Digital y
Transformacion Digital, mediante el desarrollo de ejercicios de
arquitectura empresarial, con el fin de impulsar el desarrollo de Tl a nivel
institucional y sectorial.
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3. Brindar servicios de Tecnologias de la Informacion maduros, bajo un
enfoque de gestion orientado al servicio y en general a los grupos de valor
de F uncion Publica.

4. Fortalecer las capacidades y servicios de TI para impulsar la
transformacion institucional y sectorial, a través de la implementacion de
proyectos estratégicos de Tl que apalanquen la mision, vision y objetivos
establecidos por la Entidad.

7.4  Alineacién estratégica de Tl con los objetivos estratégicos:

Cuadro 20. Metas DDT del PEI 2022-2025

META PEI DDT

OBJETIVO ESTRATEGICO INTITUCIONAL

Implementar el
Modelo de Seguridad
y Privacidad de la
Informacion.

Fortalecer la gestion de la entidad, con la implementacién
y mantenimiento de sistemas de informacion, el desarrollo
de los procesos, y la comunicacion efectiva para el logro
de los objetivos Institucionales.

Ejecutar el PETI

Fortalecer la gestion de la entidad, con la implementacién
y mantenimiento de sistemas de informacion, el desarrollo
de los procesos, y la comunicacién efectiva para el logro
de los objetivos Institucionales

Implementacién
marco de referencia
Arquitectura
Empresarial

Fortalecer la gestion de la entidad, con la implementacion
y mantenimiento de sistemas de informacion, el desarrollo
de los procesos, y la comunicacién efectiva para el logro
de los objetivos Institucionales.

Nota: esta Ultima meta se realizé un analisis de los modelos que conforman el
habilitador de Arquitectura, de lo cual se definié desde la DDT solicitar a la alta
direccién por medio de la Oficina Asesora de Planeacion el replanteamiento de la
meta “Implementar el Marco de Arquitectura Empresarial”, con el fin de delimitar
la implementacion de acuerdo a nuestras capacidades tanto econéomicas como de
talento Humano, por “Implementar siete (7) lineamientos del Modelo de
Arquitectura Empresarial (MAE) y veintinueve (29) lineamientos del Modelo de
Gestion y Gobierno de TI (MGGTI).”
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7.5 Estrategia de Gobierno Digital

Las Politicas de Gobierno Digital busca construir un Estado eficiente, transparente
y participativo gracias a las TIC, cuya adopcion, en caso de ser aprobada por la
nueva administracion 2022 -2025, significara que la CDM:

Adelantara los proyectos estratégicos de transformacion digital definidos por
Direccion de Desarrollo Tecnoldgico los cuales estaran orientados por los siguientes
principios:

v Optimizacién de la gestién de recursos publicos en proyectos de Tecnologias
de la Informacién a través del uso de los instrumentos de agregacion de
demanda y priorizacion de los servicios de nube.

v Implementacién de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano - Estado sélo
sera presencial cuando sea la Unica opcion.

v" Inclusién de programas de uso de tecnologia para participacion ciudadana y
Gobierno Abierto.

v" Inclusion y actualizacién permanente de Politicas de Seguridad y privacidad
Digital.

7.5.1 Objetivo general:

Analizar la viabilidad de implementacion de las acciones establecidas en la Politica
de Gobierno Digital, con miras a lograr que la transparencia y participacion
ciudadana, se consoliden como pilares fundamentales para la prestacion eficiente
de los servicios, mediante el aprovechamiento y uso de las TIC.

Este objetivo se encuentra alineado con la proyeccion que tiene el MINTIC:
“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,
e innovadores, que generen valor publico en un entorno de confianza digital”
(MINTIC, 2018).
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7.5.2 Objetivos especificos:

v

Analizar las actividades propuestas en la Politica de Gobierno Digital emanadas
por el MINTIC y validar su viabilidad al interior de la entidad.

Evaluar el habilitador de arquitectura utilizando las herramientas del manual
interactivo suministrado por Mintic con el fin de determinar los lineamientos a
aplicar en la entidad.

Realizar el diagndéstico del MSPI usando la herramienta suministrada por el
Mintic para determinar las brechas existentes en la entidad.

Realizar la evaluacion de los servicios solicitados por mesa de ayuda, para hacer
un mejoramiento continuo de los servicios prestados, de manera que estos sean
oportunos y de buena calidad.

Actualizar el plan de continuidad del negocio de los servicios de Tl, para tener
las contingencias establecidas en caso de falla o eventos, que nos permitan el
normal funcionamiento de estos.

Proponer actividades para que la comunidad y los clientes internos, se apropien
de la estrategia de Uso y Apropiacion, apoyado en las herramientas TI.

7.6 Estrategia de Hardware

Se pretende hacer un reconocimiento de la plataforma de hardware existente en la
CDM, aligual que el establecimiento de las especificaciones técnicas y la estimacion
de los recursos de hardware y de comunicacién, acorde con los avances
tecnolégicos del medio y los cuales permitan un cabal cumplimiento de la mision y
objetivo de la Entidad.
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7.6.1 Objetivo general:

Establecer acciones en la administracion de los recursos informaticos y de las
comunicaciones, para conformar y renovar la plataforma tecnoldgica adecuada de
acuerdo a la dinamica de las TIC.

7.6.2 Objetivo especifico:

v Continuar con la mejora de la infraestructura tecnolégica mediante la renovacion
y adquisicién elementos hardware para evitar la obsolescencia tecnoldgica.

v" Implementar un plan de mantenimiento para garantizar la disponibilidad de los
recursos informaticos y los servicios de TI.

7.7 Estrategia de Software

Evaluar la plataforma de software existente en la CDM con referencia a las
dependencias de la entidad para identificar las necesidades sistemas de
informacion corporativos a corto, mediano y largo plazo que se requieren, acorde
con los avances tecnolégicos del medio y el desarrollo organizacional de la Entidad.
Estos permitiran administrar en forma eficiente y eficaz la informacion, el
cumplimiento de la misién y objetivo de la Entidad.

7.7.1 Objetivo general:

Establecer acciones respecto a la implementacion del software corporativo que
requiere la Entidad, garantizando la continuidad de los aplicativos existentes, con el
propésito de elevar la productividad de los funcionarios, agilizar los procesos y
procedimientos para dar cumplimiento a la misién institucional.

7.7.2 Objetivos especificos:

v Velar para que los servicios del centro de datos estén disponibles en un minimo
del 80% de las horas laborables, lo que permite verificar la disponibilidad de los
aplicativos.

7.8  Estrategia Administrativa
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Evaluar los roles, funciones y competencias del talento humano que conforman la
Direccion de Desarrollo Tecnoldgico, de acuerdo al manual de funciones de la CDM,
garantizando el cubrimiento de todas las responsabilidades que actualmente tiene
asignada la dependencia.

7.8.1 Objetivo general

Definir los roles, funciones y competencias que permitan ofrecer servicios y
funciones para el cumplimiento de los objetivos institucionales.

7.8.2 Objetivos especificos:

v Gestionar ante la Direccion de talento humano las necesidades de personal para
la dependencia.

v Gestionar ante la Direccién de Gestion del Conocimiento las capacitaciones
requeridas para el personal que forma parte de la DDT.
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8 PRESUPUESTO DE PROYECTOS DE TECNNOLOGI'A,
MANTENIMIENTO Y ADQUISICIONES ANO 2024

Cuadro 21. Presupuesto de Proyectos de Tecnologia 2024.

Fecha
estimada de .
inicio de Valor estimado
# Descripcién proceso de en la vigencia
S, actual
seleccion
(mes)

Apoyo Servicios de ingenieria especializada
1 | para el soporte, mantenimiento del aplicativo Enero $ 120.000.000
de administracion misional Medellin.

Fase 1 Diagnostico Software Automatizacion

Papeles de trabajo Enero $100.000.000

Fase 2 Implementacién Software

Automatizacion Papeles de trabajo Marzo $192.971.531

Soporte, mantenimiento y actualizacién a
distancia de los aplicativos SEVEN ERP y
4 |KACTUS HR, de tal forma que se garantice Enero $ 90.000.000
un buen funcionamiento de los programas
instalados

Adquirir soporte y actualizacion del Sistema

de Gestion Documental Mercurio Enero $ 70.000.000

Prestacion del servicio de soporte vy
mantenimiento a la herramienta informética
para el Sistema Integrado de Gestidn,
ISOLUCION

Enero $ 42.408.600

Servicio de conectividad internet y valor
agregado, servicios de telecomunicaciones
para la sede de la Contraloria Distrital de
Medellin.

Enero $ 110.000.000

8 | Cambio de ERP $ 350.000.000

Prestacién de servicios profesionales y apoyo
9 |a la gestibn para la dependencia de Enero $72.126.093
desarrollo  tecnolégico del modelo de

s oo,
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v Contraloria

nstrital de

Fecha
esi'::irzﬁ)dgede Valor estimado
# Descripcion roceso de en la vigencia
P - actual
seleccidn
(mes)
seguridad y privacidad de la informacién
MSPI
Contrato de renovacion de certificados .
10 Digitales (Vence en octubre del 2024) Septiembre $ 15.000.000
MICROSOFT
e System Center Datacenter. Cantidad
Licencias 3
11 e Service Manager: Cantidad Licencias 44 Enero $50.000.000
e Configuration Manager: Cantidad
Licencias 44
e Licencias antivirus para estaciones por 3
1o |  @afios Cantidad 45 . Septiembre $103.525.629
e Licencias antivirus para estaciones por 3
afos Cantidad 390
Renovacién de membresia con LACNIC que
13 |es quien nos proporciona el pool de Enero $2.939.538
direcciones IPv6
14 | Switches de piso Juniper Marzo $ 200.000.000
15 | Asesoria MAE y MSPI $ 50.000.000
$1.568.971.391

Fuente: Plan Anual de adquisiciones
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CUADRO DE MANDO

Se ha disefado un cuadro de mando, en el cual se relacionan las metas
establecidas para la Dependencia.

Cuadro 22. Cuadro de mando 2024

ESTRA

TEGIA OBJETIVO

META

INDICADOR /CUMPLIMIENTO

Realizar

la evaluacion de los

Implementar acciones 'y
estrategias que permitan
una Contraloria eficiente,
donde la transparencia y
participacion ciudadana
sean pilares fundamentales
para la prestacion eficiente
de los servicios, mediante el
aprovechamiento de las
Tecnologias de la
Informacion y la
Comunicacion.

GOBIERNO DIGITAL

servicios solicitados por mesa de
ayuda

Informes trimestrales de mesa de ayuda,
incluyendo el resultado de calificacion de
servicios prestados

Actualizar el Plan de Continuidad del
negocio de los servicios Tl

Cumplimiento.

Plan de Continuidad del negocio de los
servicios Tl actualizado.

Analizar las actividades propuestas
en la Politica de Gobierno Digital
emanadas por el MINTIC y validar
su viabilidad al interior de la entidad.

Informe de analisis de viabilidad de las
actividades.

Proponer la estrategia de Uso y
Apropiacién de TI

Cumplimiento.

Propuesta de de

Apropiacion de TI.

estrategia Uso vy

Establecer acciones
respecto a la administracion
de los recursos informaticos
y las comunicaciones, que
requiere  la  Contraloria
Distrital de Medellin, para
conformar y renovar la
plataforma tecnolégica
adecuada, en la cual se
puedan implementar los
sistemas de informacion
requeridos por la Entidad.

HARDWARE

Elaboracion y ejecucion del plan de
mantenimiento de servicios Tl

1. Plan mantenimiento de servicios TI
elaborado

2. % seguimiento del plan

Disefio, configuracién e
implementacion de la infraestructura
de red que permita ampliacion de la
conectividad, optimizacion y
seguridad de la informacion en la
Contraloria Distrital de Medellin.

# switches cambiados/Total SW a cambiar

SOFTWARE

Velar para que los servicios del
centro de datos estén disponibles en
un minimo del 80% de las horas
laborables

Disponibilidad de los servicios de Tl >= 80%

Fuente: Direccién de Desarrollo Tecnolégico

El resultado de los seguimientos sera remitido a la Oficina Asesora de Planeacion,

para consolidar el

correspondientes.
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10 PLAN DE COMUNICACIONES PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusion del PETI, por lo tanto, una vez estructurado se comunicara a toda la entidad
y a los interesados, a través de la publicacion en el software ISOLUCION del Plan
Estratégico de Tecnologias de Informacion.

Cuadro 23. Plan de Comunicaciones

#| Actividad Objeto De La | Dirigido Fecha De Medio De Resggnl_saable Periodo De Resggnl_saable
Actividad A Publicacion | Publicacién Publicacién Seguimiento Evaluacion
P ti -A |
Publicacién ssr ar?zsr:,a I(\j’: nua Director
PETI | Oficina de | 05/12/2023 | Correo Caterine Gdémez Administrativo
1 . acuerdo al Plan » L. - Cuando se
actualizado Estratégico Planeacién | 30/06/2024 | electrénico Bustamante requieran de Desarrollo
2023-2024 ates guieran Tecnolégico
Institucional actualizaciones
A partir de la
estrategia de
comunicacion
del boletin
contraloria al Salomén Alonso .
dia se Boletin Valencia Valencia Director
5 Publicacién re,tende dar a Todos los | 30/06/2024 Contralorfa al Semestral Administrativo
del TIP P servidores | 15/12/2024 ) ) , de Desarrollo
conocer que es dia Caterine Gdémez Tecnolégico
el PETlI y como Bustamante g
apoya la
gestion de TI
en la
organizacién
Se  pretende
que los
servidores una
vez inicien sus .
L . .| Salomén Alonso .
Publicacién | sesiones en sus Papel tapiz Valencia Valencia Director
escritorios equipos de | Todos los | 30/06/2024 | escritorio PC . Administrativo
3 A X X Trimestral
PC (Papel | computo, servidores | 15/12/2024 | servidores . , de Desarrollo
. . . Caterine Gdémez .
tapiz) visualicen de CDM Tecnoldgico
Bustamante
manera
resumida la
importancia
del PETI

Fuente: Direccion de Desarrollo Tecnolégico
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